
1/2 

Seat No.: ________                                                     Enrolment No.: __________  

 

GUJARAT TECHNOLOGICAL UNIVERSITY 
DIPLOMA ENGINEERING – SEMESTER –VI  • EXAMINATION – WINTER 2017 

 

Subject Code:2361602 Date: 06-11-2017 

Subject Name: Information Security 

Time: 02:30 pm to 05:00 pm Total Marks: 70 
Instructions: 

1. Attempt all questions.  

2. Make suitable assumptions wherever necessary. 

3. Figures to the right indicate full marks.  

4. Each question carry equal marks (14 marks) 

 

Q.1 (a) What is network security? Explain Network Security Model. 07 

પ્રશ્ન. ૧ અ નેટવર્ક સિક્યરુીટી શુું છે? નેટવર્ક સિક્યરુીટી મોડલ િમજાવો ૦૭ 

 (b) Explain security attacks in detail. 07 
 બ સિક્યરુીટી એટેર્ સવસ્તારમાું િમજાવો. ૦૭ 

    
Q.2 (a) What is Firewall? Explain packet filter firewall in detail. 07 

પ્રશ્ન. ૨ અ ફાયરવોલ શુું છે? પેરે્ટ ફફલ્ટર ફાયરવોલ સવસ્તારમાું િમજાવો. ૦૭ 

 (b) List out types of viruses and explain each in brief. 07 
 બ વાયરિના પ્રર્ારની યાદી બનાવો. દરેર્ ટ ુંર્માું િમજાવો. ૦૭ 

  OR  

 (b) What is cryptography? Explain cryptography and cryptanalysis. 07 

 બ ફિપ્ટ્ટોગ્રાફી શુું છે? ફિપ્ટ્ટોગ્રાફી અને િીપ્ટ્ટનાલીિીિ િમજાવો. ૦૭ 

    
Q.3 (a) Explain Playfair Cipher with example. 07 

પ્રશ્ન. ૩ અ પ્ટ્લેફેર િાયફર ઉદાહરણ  િાથ ેિમજાવો. ૦૭ 

 (b) What is steganography? Explain techniques of Steganography. 07 
 બ સ્ટેગનોગ્રાફી શુું છે? સ્ટેગનોગ્રાફીની ટેર્નીર્ો િમજાવો. ૦૭ 

  OR  

Q.3 (a) Briefly explain the Monoalphabetic cipher. 07 

પ્રશ્ન. ૩ અ મોનોઆલ્ફાબેટીર્ ટેર્નીર્ ટુર્માું િમજાવો. ૦૭ 

 (b) Explain the feistel structure for Block ciphers. 07 
 બ ફફિટલ સ્રર્ચર બ્લોર્ િાયફર માટે િમજાવો ૦૭ 

    
Q.4 (a) Explain one round of processing in DES. 07 

પ્રશ્ન. ૪ અ ડી.ઈ.એિના એર્ રાઉન્ડ ની પ્રોિેસિિંગ િમજાવો. ૦૭ 

 (b) List out block cipher mode of operations and explain CBC in detail. 07 
 બ બ્લોર્ િાયફર મોડના ઓપરેિન ની યાદી આપો. િી.બી.િી  સવસ્તાર માું િમજાવો ૦૭ 

  OR  

Q.4 (a) Explain End to End Encryption in detail. 07 

પ્રશ્ન. ૪ અ એન્ડ ટુ એન્ડ એન્િીપ્ટ્િન િમજાવો. ૦૭ 

 (b) Explain Key Distribution of symmetric encryption.    07 
 બ િીમેફરર્ એનફિપ્ટ્શન નુું ર્ી ડીસ્રીબ્યશુન િમજાવો. ૦૭ 
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Q.5 (a) Explain RSA Algorithm. 07 

પ્રશ્ન. ૫ અ RSA અલ્ગોરીધમ િમજાવો. ૦૭ 

 (b) What is digital signature? Explain digital signature in detail. 07 
 બ ડીજીટલ સિગ્નેચર શુું છે? ડીજીટલ સિગ્નેચર સવસ્તારમાું િમજાવો. ૦૭ 

  OR  

Q.5 (a) Explain Diffie-Hellman Key exchange algorithm. 07 

પ્રશ્ન. ૫ અ ડીફી હલે્મેન કી એક્સચેન્જ અલગોફરધમ િમજાવો. ૦૭ 

 (b) Explain Principles of public key cryptosystem. 07 
 બ પબ્બ્લર્ ર્ી િીપ્ટ્ટોિીસ્ટમ ના સસદ્ધાંતો સમજાવો. ૦૭ 

 

 

************ 


