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Seat No.: ________                                                     Enrolment No.______________  

 
GUJARAT TECHNOLOGICAL UNIVERSITY 

DIPLOMA ENGINEERING – SEMESTER – VI • EXAMINATION – SUMMER 2015 
 

Subject Code: 3361601 Date:02-05-2015      
Subject Name: Web and Network Security  
Time: 10:30 AM TO 1:00 PM      Total Marks: 70 
Instructions: 

1. Attempt all questions. 
2. Make Suitable assumptions wherever necessary.  
3. Figures to the right indicate full marks.  
4. Use of programmable & Communication aids are strictly prohibited.  
5. Use of only simple calculator is permitted in Mathematics.  
6. English version is authentic. 

 
Q.1  Answer any seven out of ten. દશમાથંી કોઇપણ સાતના જવાબ આપો. 14 

 1. Define asymmetric key cryptography.  
 ૧. એસીમેટ્ક ક્ �્ક્ો�ા્્ ની ાફા ફા આપો.   

 2. Define hash functions.  
 ૨. હ�શ ્ંકશન ની ાફા ફા આપો.  

 3. Define virus and list its types.  
 ૩. વાફરસ ની ાફા ફા આપો ોને તેના ાકારો ારો.   

 4. List out applications of cryptographic hash functions.  
 ૪. �્ક્ો�ા્્ક હ�શ ્ંકશન ના નપફો ો ારો.   

 5. Define digital signature.  
 ૫. ડ્�્ા સીગનેેર ની ાફા ફા આપો.   

 6. List out applications of digital signature.  
 ૬. ડ્�્ા સીગનેેરના નપફો ો ારો.  

 7. Give full form of  1. PGP   2. MIME  
 ૭. ��ૂ નામ ારો . 1. PGP   2. MIME  

 8. List various threats found in web security.   
 ૮. વેબ સી�રુ્્્ મા ંજોવા મળતા િવિવધ થે્ ની ફાદ્ ારો.   

 9. Define intruder.  
 ૯. ��ડર ની ાફા ફા આપો.   

 10. Define firewall and give need of firewall.  
 ૧૦. ્ાફરવોા ની ાફા ફા આપો ોને તેની જ�ર્ફાત ારો.   

    Q.2 (a) List and explain applications of public key cryptosystems. 03 
પ�. ર (ો) પબાીક ક્ �્ક્ોિસટ્મ ની એકાીક�શનની ફાદ્ આપો સમઆવો.  ૦૩ 

  OR  
 (a) Explain requirements of public key cryptosystems in brief. 03 
 (ો) પબાીક ક્ �્ક્ોિસટ્મ ની જ�ર્ફાત �ંુકમા ંસમઆવો.  ૦૩ 
 (b) Give difference between conventional and digital signature.   03 
 (બ) કનવ�શના ોને ડ્�્ા સીગનેેર વવેે નો ત્ાવત આપો.  ૦૩ 
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  OR  
 (b) Explain general format of PGP message in brief.  03 
 (બ) પી�પી મેસેજ�ુ ંસામાનફ ટવ�પ �ંુકમા ંસમઆવો.  ૦૩ 
 (c) Define SHA and compare various SHA parameters. 04 
 (ક) SHA ની ાફા ફા આપો ોને િવિવધ SHA પેરામી્ર ની સરરામણી કરો.  ૦૪ 
  OR  
 (c) Explain DSS approach in brief.  04 
 (ક) DSS એાોે �ંુકમા ંસમઆવો.  ૦૪ 
 (d) Explain message digest 5 ( MD5) hashing in brief. 04 
 (ડ) મેસેજ ડાઇ�ટ્ 5 ( MD5) હ�શ�  �ંુકમા ંસમઆવો.  ૦૪ 
  OR  
 (d) Discuss the concept of S/MIME functions in brief.  04 
 (ડ) S/MIME ્ંકશન ના કંસેક્ િવશે �ંુકમા ંેેાા કરો.  ૦૪ 
    Q.3 (a) Explain packet filtering firewall in brief. 03 

પ�. 3 (ો) પેક�્ ્્લ્ર�  ્ાફરવોા �ંુકમા ંસમઆવો.  ૦૩ 
  OR  
 (a) Explain Rabin scheme in brief. 03 
 (ો) ર�બીન ટક્મ �ંુકમા ંસમઆવો.  ૦૩ 
 (b) Explain importance of message authentication.  03 
 (બ) મેસેજ ઓથ�્્ક�શન ની ો તફતા સમઆવો.  ૦૩ 
  OR  
 (b) List out IPSec services and explain in brief. 03 
 (બ) IPSec સવ�સીસ ની ફાદ્ આપો ોને તેને �ંુકમા ંસમઆવો.  ૦૩ 
 (c) Discuss good password selection strategies. 04 
 (ક) સારો પાસવડા સીાેે્ કરવા મા �્ની િવિવધ ટટ� �્� � ે ેેાા કરો.  ૦૪ 
  OR  
 (c) Explain D secure protocol in brief. 04 
 (ક) ડ્ િસ�ોર ાો્ોકોા �ંુકમા ંસમઆવો.  ૦૪ 
 (d) Explain HTTPS in brief. 04 
 (ડ) HTTPS ને �ંુકમા ંસમઆવો.  ૦૪ 
  OR  
 (d) Classify types of intruders and explain each in brief. 04 
 (ડ) ��ડર ના ાકારો � ુ ંવ �કરણ કરો ોને દર�ક ને �ંુેમા ંસમઆવો.  ૦૪ 
    Q.4 (a) Explain principles of public key cryptosystems in brief.  03 

પ�. ૪ (ો) પબાીક ક્ �્ક્ોિસટ્મ ના િસનધાતંો �ંુકમા ંસમઆવો.  ૦૩ 
  OR  
 (a) Explain application proxy firewall in brief. 03 
 (ો) એકાીક�શન ાોેસી ્ાફરવોા �ંુકમા ંસમઆવો. ૦૩ 
 (b) Give classification of malicious software. 04 
 (બ) મેાીશીફસ સોફ્વેર �ુ ંવ �કરણ કરો.  ૦૪ 
  OR  
 (b) Draw diagram of SSL protocol stack. 04 
 (બ) એસએસએા ાો્ોકોા ટ �્ક ની આીિત દોરો.  ૦૪ 
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 (c) Classify and explain intrusion detection techniques.  07 
 (ક) ��સન ડ્ �્કશન �્કનીકસ �ુ ંવ �કરણ કરો ોને તેને સમઆવો.  ૦૭ 
     Q.5 (a) Give comparison between SSL and SET.  04 

પ�. ૫ (ો) SSL ોને SET વવેે સરરામણી કરો.  ૦૪ 
 (b) List applications and benefits of IPSec.  04 
 (બ) IPSec ના નપફો ો ોને તેના ્ાફદા ારો.  ૦૪ 
 (c) Explain brute force attack in brief.  03 
 (ક) �ુ્  ્ોસા એ �્ક ને �ંુકમા ંસમઆવો.  ૦૩ 
 (d) Draw simplified block diagram of RSA.  03 
 (ડ) RSA નો સરળ બાોક ડાફા�ામ દોરો.  ૦૩ 
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